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Abstract 
Introduction & Objective: This research was conducted with the aim of 

analyzing the factor structure of the scale "evaluation of cyber security 

culture and awareness" among the Employees of bank branches Ahvaz 

city in the spring and summer of 2022. 

Method: The research method was based on psychometric methods 

(factor analysis) and the tool used was the researcher-made scale for the 

evaluation of cyber security culture and awareness (2022). The population 

of employees of bank branches Ahvaz city and the statistical sample is 

581 employees who were selected by simple random method. The method 

of data analysis was factor structure, EFA and CFA, and Cronbach's alpha 

coefficient.  

Discussion: The fundings showed that the Cronbach's alpha coefficient 

was 0.88 in reliability and factor structure obtained during the EFA had 

favorable fit indices (CFI, GFI, RFI, NFI, IFI) covering 6 factors 

(inefficient human resources, budgeting and awareness, capacity building, 

employee position, culture of protection of information and security 

behavior and understanding).  

Conclusion: The results showed that this scale has an acceptable factor 

structure and reliability among bank employees; Therefore, this tool can 

be used as a reliable tool to evaluate and rank the factors affecting the 

promotion of cyber security culture and awareness among the employees 

of Bank of Country branches.  
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Extended Abstract 

Introduction 

    Today's world is highly dependent on 

electronic technology and protecting this 

data from cyber-attacks is a challenging 

issue. For this purpose, different 

organizations use different solutions to 

prevent damage caused by cyber-attacks. 

Cyber security follows real-time 

information about the latest information 

technology data, and so far, various 

methods have been proposed by researchers 

around the world to prevent cyber-attacks 

or reduce their damage [1]. Studies have 

shown that efforts are aimed at increasing 

awareness and culture in the cyber domain 

because awareness and culture regarding 

cyber security provide a critical factor that 

may help improve successful cyber security 

policies or guidelines in organizations [2]. 

    In general, the lack of knowledge and 

experience, work processes, prioritization 

of behavior and environmental suitability 

are among the factors that affect the level of 

culture and awareness of a person regarding 

cyber security. In this regard, things like 

weak computer and user account security; 

Unsafe use of e-mail; Using USB and 

personal devices; remote access and work 

at home; lack of encryption, backup, 

updating and poor physical security [37], 

training [7, 15, 22, 34]; Specialist forces 

[38]; Personnel participation [7]; trust [14, 

23, 26, 28, 32, 39, 40, 41]; competence [3, 

4, 11, 26]; Evaluation [3, 4, 8, 10, 13, 15, 

22]; Threat response ability [9, 15, 26, 40] 

and commitment [2, 8, 14, 20, 22, 40, 42] 

play a role in cybersecurity culture and 

awareness. Given that increasing cyber 

security is an ongoing challenge for 

security professionals and research 

consistently shows that online users are a 

weak link in cybersecurity, and in 

particular, privacy behavior and attitudes 

are influenced by culture compared to other 

variables. psychological and demographic 

(such as gender and computer expertise); 

Also, what kind of data people share is 

derived from their culture, and in fact, 

culture affects these choices, and in fact, 

certain personality traits affect user cyber 

security-related behavior in different 

cultures; Therefore, providing a tool to help 

solve the challenges faced by security 

professionals in the field of education and 

awareness related to cyber security in the 

form of culture building is necessary. 

Therefore, this research was conducted 

with the aim of analyzing the factor 

structure of the scale "evaluation of cyber 

security culture and awareness" among the 

Employees of bank branches Ahvaz city in 

the spring and summer of 2022. 

 

Materials and Methods 
    The research method was based on 

psychometric methods (factor analysis) and 

the tool used was the researcher-made scale 

for the evaluation of cybersecurity culture 

and awareness (2022). This scale has a self-

report form, which is set in the form of 41-

items, and finally, after examining its 

factorial structure in the present study, 6 

valid subscales were created as inefficient 

human resources (8 items), budgeting and 

awareness (8 items), capacity building. (7 

items), employee position (3 items), 

information protection culture (5 items) and 

security behavior and understanding (3 

items) are covered and all are scored on a 7-

point Likert scale to evaluate the level of 

cyber security culture and awareness. Items 

are rated on a 7-point scale from "strongly 

disagree" to "strongly agree". In this scale, 

14-items were reverse scored, 7-items were 

removed in the survey and the final 

structure had 34 items, therefore the total 

score of the scale can be between 34 and 

238 and a higher score indicates a higher 

level of culture and awareness of the 

individual. Cyber security is in sub-scales 

and total scale. Content validity of this tool 

for a total of 41-items produced through 

literature review; It was independently 

reviewed and confirmed by 11 experts. 

    The population of employees of bank 

branches Ahvaz city and the statistical 

sample is 581 employees who were selected 

by simple random method. The method of 
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data analysis was factor structure, EFA and 

CFA, and Cronbach's alpha coefficient.  

 

Findings 
    In the first EFA, without fixing the 

factors; A number of 9-factors were 

identified that obtained an initial eigenvalue 

higher than 1; But two factors covered only 

one topic, so they were removed from the 

total of factors. In the next step, out of the 

7-investigated factors, one factor was 

removed from the total of factors due to 

having an unacceptable Cronbach's alpha 

value (0.536) and 6-final factors remained, 

which together explained and preserved 

50.96% of the total variance. Fitness 

indexes, except GFI and NFI, other indexes 

have shown favorable values. If at least 3-

fit indices are within the acceptable range, 

and on the other hand, three important 

indices of relative chi-square (x2/df), root 

mean square error of approximation 

(RMSEA) and square root of the difference 

between the residuals of the standardized 

sample covariance matrix (SRMR) are 

within the standard range, the fit of the 

model can be confirmed. Therefore, the 6-

factor model discovered as a result of 

exploratory factor analysis is confirmed in 

the first-order confirmatory factor analysis. 

The fundings showed that the Cronbach's 

alpha coefficient was 0.88 in reliability. 

 

Discussion 
    Factor structure obtained during the EFA 

had favorable fit indices (CFI, GFI, RFI, 

NFI, IFI) covering 6 factors (inefficient 

human resources, budgeting and awareness, 

capacity building, employee position, 

culture of protection of information and 

security behavior and understanding). 

 

Results 
    The results showed that this scale has an 

acceptable factor structure and reliability 

among bank employees; therefore, this tool 

can be used as a reliable tool to evaluate and 

rank the factors affecting the promotion of 

cyber security culture and awareness 

among the employees of Bank of Country 

branches. 
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 مقاله پژوهشی

عه )مطال "یبریسا تِیامن یفرهنگ و آگاه یِابیارز "اسیمق یساختار عامل لیتحل

 **: کارمندان شعب بانک در شهر اهواز(یمورد
 3، امیرحسین محمّدداودی*2، مجید برزگر1صدیقه حیدری

 اسلامی، واحد ساوه، ساوه، ایران.شناسی، دانشگاه آزاد شناسی، دانشکده رواندانشجوی دکترای سنجش و اندازه گیری، گروه روان -1
 استادیار گروه روان شناسی، دانشگاه آزاد اسلامی واحد مرودشت، مرودشت، ایران. -2
 دانشیار گروه مدیریت آموزشی، دانشکده علوم انسانی، دانشگاه آزاد اسلامی، واحد ساوه، ساوه، ایران. -3

 وده که تحت حمایت سازمانی دفتر تحقیقات کاربردی فرماندهی انتظامی استان اصفهان انجام شده است.این مقاله برگرفته از رساله دکتری نویسنده اول ب -**

 05/07/1401تاریخ دریافت: 

 30/08/1401تاریخ داوری: 

 23/10/1401تاریخ پذیرش:

 چکیده

 یفرهنگ و آگاه یِابیارز" اسیمق یساختار عامل لیپژوهش با هدف تحل نیا :مقدمه و هدف

 انجام شد.  1401کارمندان بانک شهر اهواز در بهار و تابستان سال  نیدر ب "یبریسا تِیامن

 اسی( و ابزار مورد استفاده مقیعامل لی)تحل یروانسنج یهابر روش هیروش پژوهش با تک: وشر

جامعه کارمندان شعب  ( بوده است.1401) یبریسا تِیامن یآگاهفرهنگ و  یِابیمحقق ساخته ارز
ساده انتخاب شدند. روش  یتصادف وهینفر کارمند بوده که به ش 581 یاهواز و نمونه آماربانک شهر 

و  یدییتا یعامل لیو تحل یاکتشاف یعامل لیتحل ،یساختار عامل یها در بررسداده لیو تحل هیتجز
 کرونباخ بوده است. یآلفا بیاعتبار، ضر یدر بررس

بدست  یساختار عامله و  حاصل شد 88/0 مقدارکرونباخ به  یآلفا بیضرنشان داد  هاافتهی بحث:

 ی( مطلوبCFI ،GFI ،RFI ،NFI ،IFI) یبرازندگ یهااز شاخص یاکتشاف لیتحل یآمده ط
 ،یسازو آگاه یبندناکارآمد، بودجه یعامل )منابع انسان 6برخوردار بوده است که پوشش دهنده 

 . باشدی( میتیکارمند، فرهنگ حفاظت از اطلاعات و رفتار و درک امن تیموقع ،یسازتیظرف

بار قابل و اعت یساختار عامل یکارمندان بانک دارا نیدر ب اسیمق نینشان داد ا جینتا گیری:نتیجه

ل عوام یبندو رتبه یابیمعتبر جهت ارز یابزار را به عنوان ابزار نیا توانیرو، م نیاست؛ از ا یقبول
 .کارمندان شعب بانک کشور بکار برد نیدر ب یبریسا تِیامن یموثر بر ارتقاء فرهنگ و آگاه
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 مقدمه
ت و وابسته اس یکیالکترون یامروز به شدت به فناور یایدن

 مسئله چالش کی یبریها در برابر حملات ساداده نیمحافظت از ا
از راه گوناگونهای منظور، سازمان نیا یبرا است. زیبرانگ
از حملات  یهای ناشبیاز آس یریجلوگ یبرا گوناگونهای حل
را در  یااطلاعات لحظه ی،بریسا تیکنند. امنیاستفاده م یبریسا

تاکنون،  و کندیاطلاعات دنبال م یهای فناورداده نیمورد آخر
 یدر سراسر جهان برا پژوهشگرانتوسط  یگوناگون یهاروش
ها از آن یهای ناشبیکاهش آس ای یبریاز حملات سا یریجلوگ

 .[1] استشده  شنهادیپ
ها در جهت افزایش آگاهی مطالعات نشان داده است که تلاش    

و فرهنگ در  یآگاهسازی در حوزه سایبر است چرا که و فرهنگ
دهد که ممکن یرا ارائه م یاتیعامل ح یبریسا تیامنخصوص 

موفق در  یبریسا تیامن یهاراهکار ایها استیاست به بهبود س
 . [2] کمک کند ،هاسازمان

های بسیاری برای فرهنگ و آگاهی امنیت سایبری پژوهش
را  [11، 5]و فردی  [10، 9، 8، 7، 6، 5، 4، 3ی ]دو بُعد سازمان

همراه با آگاهی، به عنوان ابعاد فرهنگ و آگاهی امنیت سایبری 
 اند. گزارش کرده

 راتیتأث ی ورونیو ب یدرون زشیانگ (2021) ندزیو ه نزیکول
ی را از جمله عوامل موثر بر فرهنگ و آگاهی و سازمان یاجتماع

جورجیادو و همکاران در  و [12]امنیت سایبری گزارش نموده 
 [ 11]ی و در پژوهش دیگری و فرد یفرهنگ سازمان [5]پژوهشی 

مرتبط با انسان،  یتیعوامل امن ی،استرس عاطفعواملی همچون 
کار و ، افهیجانات ،کارکنان یستگینگرش و شا ،یتیرفتار امن

 دیدته ی، سابقه شغلی،تیامنخطر امنیتی، آگاهی درک  ،باورها
 ی،تیشخص یزا و استعدادهااسترس یدادهایرو ،یتینارضای، خود

را از  نمرتبط با انسا یبریسا داتیو تخصص تهد یتجربه کار
 .[11]اند جمله عوامل موثر بر فرهنگ فردی گزارش نموده

چارچوب  در پژوهشی[ 13]( 2021حسن و همکاران )

 یامجموعه یبررس بمنظوررا  "ستیز طیمح-سازمان-یفناور"
سازمان یبریسا تیامنیا آگاهی  یبر آمادگ موثرجامع از عوامل 

با  (یرمالیو غ یعوامل بر عملکرد سازمان )مال نیا راتیها و تأث
 دادنشان  جی. نتاکردند تهیه ،یسازمان تیواسطه بهبود عملکرد امن

طلوب م ریتأث یت سازمانیبر عملکرد امن یبریسا تیامن آگاهی
یت ممثب اثر یمالریو غ یکه به نوبه خود بر عملکرد مال داشته

 هایپژوهش تیهدا یتواند برایم چارچوب ارائه شده،گذارد. 
 هامانبهتر ساز زیتجه یاز چگونگ یدرک فعل شیو افزا ندهیآ

ده قرار مورد استفا یبریحملات سا ریوقوع و تأث کمینه کردن یبرا
 .ردیگ

طرح  به منظورپ( در پژوهشی  2021جورجیادو و همکاران )
 یهارساختیز یبریسا تیفرهنگ امن یابیبا هدف ارز ابزار کی
 طیو شرا یزندگ تیکه واقع یزمان) 19-کوویددر بحران  یاتیح

 نیا شهی. رانددادهارائه  (قرار گرفت ریتحت تأث یکار به طور اساس
و  یدو سطح سازمان دراست که  یتیدر چارچوب فرهنگ امن ابزار
 یتیامن گوناگونبعد  10شده است، سپس در  یبندطبقه یفرد

 .[4] شده است لیو تحل هیحوزه تجز 52شامل 
مطالعه متون حوزه با [ 14]( 2021) و همکاران پاپاتساروچا

 تربیشروزها  نیا یبریمجرمان سای بیان کردند بریسا تیامن
کنند با سوءاستفاده یم یسع رایدهند، زیها را هدف قرار مانسان

ضعف کاربران، اهداف مخرب خود را به انجام برسانند.  قاطاز ن
و  تیامن یبرا یجد یدیتهد یانسان یهایریپذبیآس ن،یبنابرا

ر به بش شیاست. گرا یاانهیرا یهاو داده هاستمیس یکپارچگی
 ،یشخص اتیخصوص چنین،همو  گرانیاعتماد و کمک به د

ن که ممک ستا تیحساس مقدارنشان دهنده  ،یو فرهنگ یاجتماع
 یهایاز حملات و استراتژ یاست شخص نسبت به انواع خاص

 متون نشان یحاصل از بررس جیاز خود نشان دهد. نتا یکاربیفر
ا هدف ب یگوناگون یهاانسان در چارچوب یریپذبیآس یابیداد ارز

 ها گنجانده شده است، اماسازمان یبریسا تیامن تیظرف یابیارز
. شودیمربوط م ،و نه به صورت مداوم ارب کی یابیامر به ارز نیا

 یِابیارز یِفعل یهاانسان هنوز در چارچوب یبدخواه ن،یبر ا افزون
 .شودیگرفته م دهیانسان ناد یریپذبیآس

در بررسی متون موجود در حوزه فرهنگ و آگاهی امنیت 
 ابندی و جلوگیری از نفوذ هکرهبودجهسایبری، مواردی همچون 

، [19، 18، 17 ،16، 10] ی فنیهارساختیز یزیرهبرنام، [15]
و  پژوهشهای بر وجود برنامه یاقدامات مبتن) یسازتیظرف

، [11] کار تیمی، [21، 11، 8] های آموزشیبرنامه، [20] (توسعه
 یبانیپشت، [22] کاربر تیامن تیریمد ی وتیامن یهابرنامه تیریمد
، یکار گروه ،اطلاعات یگذاربه اشتراک دیجد یهاروش، [19]

 [10] در آموزش دیجد یکردهایوو ر یتیامن یهااستیس یاجرا
به عنوان مواردی اثرگذار در فرهنگ و آگاهی امنیت سایبری 

 اند.گزارش شده
های انجام شده از متون موجود، مواردی بررسی بر اساس

 ی(، عوامل خانوادگیتیشخص یهایژگی)و یعوامل فردهمچون 
 (،یخانوادگ-یاجتماع هیسرما شیناقص، فرسا یریپذ)جامعه

بسته بودن حوزه  ،یاجتماع هیسرما شی)فرسا یعوامل اجتماع
 تیریمد ،یاجتماع یهایناکام ،یسبک زندگ راتییتغ ،یعموم

 یفرهنگ امل(، عوینامناسب اوقات فراغت، اعتراض اجتماع
(، عوامل یفقر فرهنگ ،ینید یاعتقادات و باورها شی)فرسا

واج ر ،ینسب تیاحساس محروم ،یاقتصاد ی)تنگناها یاقتصاد
روز و  به نی)فقدان قوان ییو قضا یاسیفساد در جامعه(، عوامل س
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 یزیربرنامه نبود ،ییدر دستگاه قضا رانهیکارآمد، غلبه تفکر سختگ
ر د تیفقدان شفاف ،یمجاز یفضا نهیدر زم یگذاراستیو س

 یهاودن برنامهو دولت(، جذاب نب تیساختار و عملکرد حاکم
 جاناتیاحساسات و ه هیتخل یمناسب برا ینبود فضا ،یداخل

لات ااشک ،یروان-یمشکلات روح ،یآگاه نییسطح پا؛ [23]
 نییپای، ناآگاه؛ [25]ی افشاگر؛ [24]ی مجاز یفضا یساختار فن

 کارکنان از یتینارضای، مجاز یبودن فرهنگ استفاده از فضا
 یبا کار، استفاده از گوش یانسان یرویعدم تناسب ن ،یفشار کار

ضعف  ،ی در محل کارتینکردن ملاحظات امن تیهوشمند و رعا
 ؛[26] نینو یهایناوردانش کارکنان، آشنا نبودن به مباحث روز ف

، 30، 29، 28، 21]ی اجتماع یمهندس، [27] منابع انسانی ناکارآمد
در فرهنگ و آگاهی  [36] عدم آمادگیو  [35، 34، 33، 32، 31

 امنیت سایبری اثرگذارند.
تیواول ،یکار یندهایو تجربه، فرآ یفقدان آگاهبه طور کلی 

ی از جمله عواملی بوده که بر سطح طیرفتار و تناسب مح یبند
فرهنگ و آگاهی فرد نسبت به امنیت سایبری اثرگذارند. در این 

تفاده اس ؛یو حساب کاربر انهیرا فیضع تیامنراستا مواردی مانند 
 ؛یشخص یهاو دستگاه USBاستفاده از  ل؛یمیناامن از ا

 ،یریگبانیپشت ،یاز راه دور و کار در منزل؛ عدم رمزگذار یدسترس
، 22، 15، 7]آموزش ، [37] فیضع یکیزیف تیو امنی روزرسانبه

، 14] اعتماد؛ [7]مشارکت پرسنل ؛ [38]؛ نیروهای متخصص [34
ی ابیارز [؛26، 11، 4، 3]ی ستگیشا؛ [41 ،40، 39، 32، 28، 26، 23

، 15، 9] دیتهد هب ییپاسخگو ییتوانا؛ [22، 15، 13، 10، 8، 4، 3]
در فرهنگ و آگاهی [ 42، 40، 22، 20، 14، 8، 2] تعهدو [ 40، 26

 امنیت سایبری نقش دارند.
 یم براچالش مداو کی یبریسا تیامن شیافزابا توجه به اینکه     

دهد یمداوم نشان م گونهبه  هاپژوهش و است یتیمتخصصان امن
 وستند ه سایبری تیدر امن فیحلقه ضع کی نیکه کاربران آنلا

فرهنگ  ریتحت تأث یخصوص میو نگرش به حر ، رفتارویژهبه طور 
د )مانن یتیو جمع یشناختروان یرهایمتغ ریبا سا سهیدر مقا

مردم چه  اینکه چنین،هم ؛ردیگی( قرار مانهیو تخصص را تیجنس
برگرفته از فرهنگ آنان  ،گذارندیرا به اشتراک م ییهانوع داده

در  و گذاردیم ریها تأثانتخاب نیفرهنگ بر ا ،بوده و در واقع
 تیبر رفتار مرتبط با امن یخاص یتیشخص یهایژگیو حقیقت

 ،؛ بنابرینگذاردیم ریتأث گوناگون یهاکاربر در فرهنگ یبریسا
های پیش روی ارائه ابزاری به منظور کمک به رفع چالش

متخصصان امنیتی در حوزه آموزش و آگاهی بخشی مرتبط با 
 .سازی، ضروری به نظر آمده استامنیت سایبری در قالب فرهنگ

زاری معتبر جهت با توجه به مطالب ذکر شده، ارائه اب    
میم بر تص ،گیری این متغیر در کشور احساس شد. بنابرایناندازه

 یابیِ ارز ابزارِ" ساختار مقدماتی آن شد تا پژوهشی با هدف بررسی

شود تا به پاسخ این انجام می "سایبری امنیتِ آگاهی و فرهنگ
ایبری س امنیتِ آگاهی و فرهنگ ارزیابیِ سوال دست یابیم که ابزارِ

 دارای چگونه ساختاری است؟

 

  روش 
لحاظ هدف از های کمّی بوده و نوع پژوهشاز  این پژوهش    

یل )تحل یروانسنج یهابر روش هیکاربردی، از لحاظ روش با تک
است.  یدانیو م یاکتابخانه یآورروش جمععاملی( و از نظر 

کلیه کارمندان شعب عبارت است از  این پژوهشجامعه آماری 
  .باشندیم کارمشغول به  1401در سال که  شهر اهوازبانک 

 بررسی روایی سازه وقصد بر  نکهیا لیپژوهش به دل نیدر ا
اعتبار یک ابزار محقق ساخته است و در واقع در تلاش ارائه یک 

است  ستهیرو شانی، اابزار جدید و معتبر در کشور )ایران( هستیم
ظر مطابق با ن ،بنابراین در نظر گرفته شود ییحجم نمونه بالا

 و یاکتشافعاملی  لی( در هنگام استفاده از تحل2004) نیکلا
نمونه  20تا  10 ریپذمشاهده ریهر متغ یبرا ،یدییتاتحلیل عاملی 
 هیهر گو یبه ازا در هر سطح رو حجم نمونه رانیلازم است. از ا

  841نمونه برآورد نموده که مشتمل بر  زشینفر با احتساب ر 10
وجه انتخاب شدند. با ت تصادفی ساده که به شیوه بود کارمندنفر 

به اینکه انجام تحلیل عاملی اکتشافی و تاییدی نباید بر روی یک 
قلمرو زمانی اجرای پژوهش در  ،نمونه صورت بگیرد؛ از این رو

سه بازه زمانی خردادماه )برای مرحله آزمایشی(، تیرماه )برای 
ل تحلیفی( و مردادماه )برای سطح سطح تحلیل عاملی اکتشا

در نظر  نمونه 340و  451، 50عاملی تاییدی( به ترتیب با تعداد 
محقق ساخته با  اسیمقاز نیز ها آوری دادهجهت جمعگرفته شد. 

استفاده  (1401) "ارزیابی فرهنگ و آگاهی امنیت سایبری"عنوان 
 .شد

 

 ابزار پژوهش

 یفرهنگ و آگاه یابیارز" محقق ساخته اسیمق

 : (1401) "یبریسا تیامن

 41که در قالب  بودهدارای یک فرم خودگزارش این مقیاس 
پس از بررسی ساختار عاملی آن در  ،و در نهایت هتنظیم شد گویه

اکارآمد ن انسانی منابععنوان  باا زیرمقیاس معتبر ر 6، این پژوهش
 7سازی )ظرفیت گویه(، 8سازی )آگاه و بندیبودجه گویه(، 8)

 5) اطلاعات از حفاظت فرهنگ گویه(، 3کارمند ) موقعیت گویه(،
در  یپوشش داده و همگگویه(  3) امنیتی درک و رفتار گویه( و

 آگاهی و فرهنگسطح  یابیارز یبرا کرتیل یادرجه 7 فیط کی
 یادرجه 7 فیدر ط هاگویه. شوندیم یگذار، نمرهسایبری امنیت

 نی. در اشوندیم یندبرتبه "کاملاً موافقم"تا  "کاملاً مخالفم"از 
گویه در بررسی  7، شتهمعکوس را دا یگذارنمره گویه 14 اسیمق
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است، از  گویه بوده 34انجام شده حذف و ساختار نهایی دارای 
باشد و نمره بالاتر  238تا  34 نیب تواندیم اسیمق ه کلنمر رواین

بالاتر فرهنگ و آگاهی فرد نسبت به امنیت سطح نشان دهنده 
 .استکل  اسیو مق هااسیمقزیردر  سایبری
از شده  دیتول هیگو 41مجموع  یبرااین ابزار  محتوی ییروا

و  یمتخصص بررس 11؛ به طور مستقل توسط بررسی متون راه
 یعامل اکتشاف لیتحل یبرا هاهیگو نیمورد از ا 34شد.  تایید

 حفظ شدند.
عامل  تحلیلاز  این پژوهشنیز در بمنظور بررسی روایی سازه 

ش های آن در بخو تاییدی بهره گرفته شد که یافتهاکتشافی 
بررسی اعتبار ابزار نیز با استفاده از است.  ها گزارش شدهیافته

 .استدهضریب آلفای کرونباخ برآورد ش
 

 هایافته
شده تعداد  841از مجموع  نسخه دریافت  671نسخه توزیع 

 ،های پرتپس از حذف دادهدرصتتتد( و  79/79)نرخ بازگشتتتت 
 داده برای مرحله آزمایشی )بررسی اعتبار اولیه( و تعداد 50 تعداد
یل داده  581 یل  379)برای هر دو ستتتطح تحل داده برای تحل

مورد داده برای تحلیل عاملی تاییدی(  202عاملی اکتشتتتافی و 
(. درصتتد 04/94های ستتالم خهنرخ نستتاستتتفاده قرار گرفت )

سی ویژگییافته صل از برر شان های حا شناختی ن های جمعیت 
سال با سابقه  37تا حدود  34داد، میانگین سنی افراد نمونه بین 

 23ستتال بوده استتت. کمترین ستتن  11تا حدود  8اشتتتغال بین 
و  1ترین ستتابقه اشتتتغال ستتال، کم 52ین ستتن تربیشستتال، 

سال بوده است. در خصوص جنسیت  25ین سابقه اشتغال تربیش

 ین فراوانی را به خود اختصتتاص دادهتربیشنیز، جنستتیت مرد، 
 اند.بوده

 

ای ضریب آلفابزار با استفاده از  اعتبار اولیهبررسی 

 کرونباخ
باشد؛ از این رو ابتدا شرط روایی، اعتبار می با توجه به اینکه

های سطح نمونه آزمایشی گردید. یافته اقدام به بررسی اعتبار در
قدار م حاکی از آن بود کهحاصل از بررسی ضریب آلفای کرونباخ 

سهم مثبتی در  گویه 41 بوده و تک تک 7/0این ضریب بالاتر از 
گویه در این مرحله حفظ  41کل مقیاس داشته، از این رو همه 

  شدند.

 ملیعابررسی روایی سازه ابزار با استفاده از تحلیل 
انجام  اشاره شد؛ پژوهش که در بخش روش گونههمان

تحلیل عاملی اکتشافی و تحلیل عاملی تاییدی نباید بر روی یک 
زمان باشد، از این رو جهت کشف ساختار ابزار محقق نمونه و هم

 ، اقدام بهشدآوری هایی که از خرداد تا تیرماه جمعساخته، بر داده
 هایی که در اوایل مردادماهانجام تحلیل عاملی اکتشافی شد و داده

آوری شده بود، به منظور انجام تحلیل عاملی تاییدی کنار جمع
 گذاشته شد. 

انجام هر تحلیل آماری منوط به رعایت از آنجایی که 
عاملی فرض تحلیل های آن تحلیل است؛ پیشفرضپیش

( KMOبرداری )ن شاخص کفایت نمونهاکتشافی نیز دارا بود
برداری ( شاخص کفایت نمونه1است. مطابق جدول ) 7/0بالاتر از 
حاصل شده از این رو مجاز به انجام تحلیل اکتشافی  7/0بالاتر از 

 .ایمبوده
 

 برداریشاخص کفایت نمونه -1جدول 

 مقدار شاخص

 80/0 کایزر مایر اولکین
 88/4742 کرویت بارتلت/ کای اسکوئر

 561 درجه آزادی
 001/0 سطح معناداری

 

اکتشافی انجام شده بدون فیکس عاملی تحلیل  نخستیندر     
عامل شناسایی شد که ارزش ویژه اولیه  9ها؛ تعداد کردن عامل

اما دو عامل تنها یک گویه را پوشش  ،کردندرا کسب  1بالاتر از 
رو از مجموع عوامل حذف شدند. در مرحله بعدی از دادند، از این

عامل بررسی شده، یک عامل بدلیل دارا بودن مقدار آلفای  7
 6و  شد( از مجموع عوامل حذف 536/0کرونباخ غیرقابل قبول )

درصد واریانس  96/50 عامل نهایی باقی ماند که روی هم رفته
 .و حفظ شدند کردهکل را تبیین 
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 یاکتشاف لیها در تحلبا چرخش عامل انسیوار حیتوض -2جدول 

 مجموع مربعات بارها پس از چرخش ارزش ویژه اولیه عامل

 درصدتجمعی درصد واریانس جمع درصدتجمعی درصد واریانس جمع
1 46/7 93/21 93/21 70/3 87/10 87/10 
2 46/2 25/7 18/29 38/3 94/9 82/20 
3 39/2 02/7 20/36 24/3 52/9 34/30 
4 92/1 64/5 84/41 06/3 99/8 33/39 
5 63/1 79/4 63/46 01/2 91/5 24/45 
6 47/1 33/4 96/50 94/1 72/5 96/50 

جهت  متعامد( پس از اعمال چرخش 2جدول ) بر اساس
عامل ارزش ویژه بالاتر  6انتخاب بهترین قرارگیری بارها، تعداد 

درصد واریانس  96/50اند که روی هم رفته را کسب کرده 1از 

( تایید کننده این 1اند. نمودار سنگریزه )نمودار دهکرکل را تببین 
.استیافته 

 
 

 
  یازهینمودار سنگر -1نمودار 

 

 عامل کیپس از چرخش به تفک هیهر گو یبارعامل  -3جدول 

 یسازتیظرف ناکارآمد یانسان منابع
 از حفاظت فرهنگ

 اطلاعات
 و یبندبودجه
 یسازآگاه

 یتیامن درک و رفتار کارمند تیموقع

 بار گویهکد بار گویهکد بار گویهکد بار گویهکد بار کدگویه بار کدگویه

s20 763/0 s27 757/0 s37 701/0 s25 408/0 s18 683/0 s7 804/0 

s21 739/0 s6 638/0 s36 687/0 s40 685/0 s13 656/0 s9 785/0 

s30 638/0 s24 627/0 s34 685/0 s23 631/0 s28 529/0 s8 775/0 

s19 600/0 s3 594/0 s35 648/0 s2 614/0       

s16 574/0 s22 551/0 s38 639/0 s41 490/0     

s32 571/0 s27 465/0    s31 478/0     

s39 514/0 s26 347/0   s33 419/0     

s10 462/0         s11 416/0       

( بار عاملی به تفکیک هر عامل پس از اِعمال 3در جدول )
محاسبه شده  3/0چرخش واریمکس و با فیکس کردن بار روی 

است به منظور تایید عوامل شناسایی شده در نتیجه انجام چرخش 
های دوم نمونه در داده، SPSSافزار متعامد )واریمکس( در نرم
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 8.80نسخه  Lisrelافزار از نرمآوری شدند(، )که در مردادماه جمع

 . داستفاده ش

 

 
 Tها بالا براساس بار استاندارد و پایین براساس مقادیر مدل ساختاری عامل -1شکل 

 

شود گونه که در مدل مشاهده می( همان1شکل ) بر اساس
از  تربیش Tها نسبت به عامل مربوطه خود مقدار تمامی گویه

 .ندارا نشان داده و مطلوب بوده 3/0و بار استاندارد بالاتر از  96/1

 

 مدل یبرازندگ یهاشاخص -4جدول 

 مقدار قابل قبول دست آمده مقدار به هاشاخص نوع شاخص

 مطلق

 - 23/1014 (CMINکای اسکوئر هنجار شده)

  p       001/0  50/0کمتر از 

 08/0کمتر از  070/0 (RMSEAی میانگین مجذورات خطای تقریب )ریشه

ریشه دوم تفاوت بین پسماندهای ماتریس کواریانس نمونه استانداردشده 
(SRMR) 

 10/0کمتر از  079/0

  90/0حداقل  80/0 (GFIشاخص نیکویی برازش )

 افزاینده )نسبی(

  90/0حداقل  90/0 (CFIای )شاخص برازش مقایسه

  90/0حداقل  90/0 (IFIشاخص برازندگی افزایشی )

  90/0حداقل  80/0 (NFIشاخص برازش نرم شده )

 90/0حداقل  90/0 (NNFIشاخص برازش نرم نشده )

 3کمتر از  98/1 (CMIN/DFکای اسکوئر نسبی  ) جو)مقتصد(صرفه

 دوهای برازندگی به استثناء ( شاخص4)براساس جدول     
ها مقادیر مطلوبی را نشان ، سایر شاخصNFIو  GFIشاخص 

شاخص برازش در محدوده  3 کمدستاند. در صورتی که داده
کای  مهمِ قابل قبول قرار گیرد و از سویی دیگر سه شاخصِ

ریشه میانگین مجذورات خطای تقریب  ،(df2x/اسکوئر نسبی )
(RMSEA و )سیماتر یپسماندها نیدوم تفاوت ب شهیر 

( در محدوده معیار قرار SRMR)نمونه استانداردشده  انسیکوار
عاملی  6مدل  ،باشد. از این روگیرند، برازش مدل قابل تایید می
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کشف شده در نتیجه تحلیل عاملی اکتشافی، در تحلیل عاملی 
 .شودتاییدی مرتبه اول، مورد تایید واقع می

 

 گیری نتیجهبحث و 
 یِ ارزیاب "مقیاس عاملی ساختار با هدف تحلیل این پژوهش

سایبری انجام شد. به منظور دستیابی به  امنیتِ آگاهی و فرهنگ
های متداول در نظریه کلاسیک با استفاده از روش این هدف،

گیری )تحلیل عاملی اکتشافی و تاییدی( اقدام به بررسی اندازه
روایی سازه ابزار شد. با توجه به اینکه شرط روایی، پایا بودن ابزار 

گویه از  7آن تعداد  بر اساسباشد، ابتدا اعتبار بررسی شد و می
گویه باقیمانده  34اکتشافی بر مقیاس حذف شد و تحلیل عاملی 

عامل  6انجام شد. تحلیل عاملی اکتشافی نشان داد ابزار دارای 
درصد از واریانس کل را  50عامل حدود  6معتبر بوده است. این 

 ها در نتیجه تحلیل عاملی تاییدی موردو ساختار آن کردندتبیین 
لی بوهای برازش در محدوده قابل قتایید واقع شد چرا که شاخص

عامل نیز با استفاده از ضریب آلفای  6بدست آمدند. اعتبار هر 
عامل به مقدار مطلوب و بالاتر  6کرونباخ بررسی شد که برای هر 

 بدست آمد. 7/0از 
بوده که  "سازیبندی و آگاهبودجه"یکی از این عوامل 

آموزش  ،منابع صیو تخص یبندبودجه تیریمدمواردی همچون 
 ی وتیامن یهامهارت یابیارز، از نفوذ هکرها یریجلوگ یهاراه
 ینسبت به فناور یو ناآگاه ییناآشناکارکنان،  یستگیشا

دن به نبو آشنای، بریسا تیاز امن یآگاه برنامه، تیاطلاعات و امن
 یهایفناور رشیپذ یبرا یآمادگ ،نینو یهایمباحث روز فناور

د در ساختار خوی را ریپذتیو مسئول تعهد ی،اسواد رسانه، نینو
بوده که مواردی  "یسازتیظرف"جای داده است. عامل دوم 

 انیو کنترل کار، جر یزیرکار )برنامه طیو مح ندهایفرآهمچون 
 و یآمادگ ی،فن یهارساختیز یزیربرنامه، کار( میها و تنظداده

 و یفرهنگ ،یرفتار ،یخاص فن یکردهایروی، بریواکنش سا
 داشتن ،مرتبط با انسان یاحتمال یتیخطرات امن ییشناسای، شخص

و  پژوهش یهابر وجود برنامه یمبتن اقدامات ی،تجربه کار
 یهااستیس یاجرای، بریسا تیامن یدهایتهد ،آموزش، توسعه

را در ساختار خود جای داده  در آموزش دیجد یکردهایو رو یتیامن
بوده که مواردی همچون  "رفتار و درک"است. سومین عامل 

و درک  ،یهنگام انتقال اطلاعات بانک گریکدیرفتار کارمندان با 
را در ساختار خود جای داده است. عامل چهارم  منیرایرفتار غ

 یحجم کار ذهنبوده که مواردی همچون  "ناکارآمد یمنابع انسان"
 اختلالاتی، خانوادگ مشکلاتی، خواب آلودگ ای یخستگ ،بالا
 یساختار فن اشکالاتی، تیمشکلات شخص، سلامت روان یجد

را در ساختار  جایب اعتمادو ناکارآمد  یانسان منابعی، مجاز یفضا
بوده که  "کارمند تیموقع"خود جای داده است. عامل دیگر 

دانش،  ،یدسترس مقدارکارمند ) تینوع موقعمواردی همچون 
را در ساختار خود جای داده  یفقر فرهنگو  ها(و مهارت ازاتیامت

بوده که مواردی  "فرهنگ حفاظت از اطلاعات"عامل و آخرین 
 بهی، ریگبانیپشتمحل کار،  ستمیس یرمزگذارهمچون 

اختار را در سمتخصص  یروهاین وجودو  یکیزیف تیامنی، روزرسان
خود جای داده است. این یافته منطبق با مبانی نظری گزارش 

 زادهکریمپژوهشگرانی همچون  ،مثال برایباشد شده در مقاله می
ذاکری ، (2020و همکاران ) صیادی تورانلو(، 2022و همکاران )

(، ایسر و 2021و همکاران ) توکلی (،2020و همکاران ) هامانه
العلوی و الباسام (، 2022و همکاران ) ارولا(، 2022)برندتوینر

و  حسن(، و ت پ ،ب ،الف2021و همکاران ) جورجیادو، (2021)
 کولینز و هیندز (،2021) و همکاران اروچاپاپاتس(، 2021همکاران )

در  (2021) لیو  تریم( و 2021) ممده و دبالا، (2021)
 اند.ها اشاره کردههای خود به این مولفهپژوهش

 ،در بین کارمندان بانکبا توجه به تایید ساختار این ابزار 
و  ارزیابیتوان این ابزار را به عنوان ابزاری معتبر جهت می
 بریسای امنیتِ آگاهی و بندی عوامل موثر بر ارتقاء فرهنگرتبه

تفاده از اس چنین،هم بکار برد. کارمندان شعب بانک کشوردر بین 
این ابزار در گزینش کارمندان بانک، در پلیس فضای تولید 

های مربوط به فراجا و جرایم سایبری و نیز  اطلاعات )فتا(، بخش
نار سایر ابزارهای مفید گزینش پیشنهاد قرار دادن این ابزار در ک

 . شودمی

 

 ملاحظات اخلاقی
 پیروی از اصول اخلاق پژوهش    
نامه آگاهانه توسط تمامی های رضایتمطالعه فرماین در     

 کنندگان تکمیل شد.شرکت
 

 

 حامی مالی
 تحقیقاتهای این پژوهش توسط دفتر بخشی از هزینه

 کاربردی نیروی انتظامی استان اصفهان تامین شد.
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